Przedsiębiorcom pozostało tylko pół roku na wdrożenie RODO
Unijne Rozporządzenie o Ochronie Danych Osobowych oznacza dla przedsiębiorców rewolucję, ponieważ wprowadza szeroki wachlarz zmian i nowych obowiązków, których niedopełnienie może wiązać się z dotkliwymi karami. Od 25 maja 2018 roku każdy administrator danych podlegać będzie nowym przepisom unijnym, które ujednolicą regulacje prawne dotyczące ochrony danych osobowych w całej UE.

 
Rozporządzenie będzie dotyczyć każdego przedsiębiorstwa, bez względu na skalę działalności, od jednoosobowej firmy po międzynarodową korporację, która przetwarza dane osobowe klientów, kontrahentów czy pracowników. Nowe przepisy mają na celu zadbanie o faktyczną i rzetelną ochronę danych osób fizycznych, zapewniając im szereg praw, m.in. do szerszego wglądu we własne dane, uzyskiwania szczegółowych informacji o celu i zakresie ich przetwarzania oraz możliwość ich całkowitego usunięcia z zasobów firmy. Dla przedsiębiorców regulacje te oznaczają powstanie nowych obowiązków, do których należy się przygotować w ciągu najbliższych kilku miesięcy.
 
„Polskie przepisy o ochronie danych osobowych nie odbiegają w znacznym stopniu od głównych koncepcji RODO. Firmy, które stosują się do obecnych regulacji mają już zatem podstawy do wdrożenia zasad Rozporządzenia. Należy jednak zwrócić uwagę, że przedsiębiorcy często traktują przepisy związane z ochroną danych osobowych jak zło konieczne, stosując się jedynie do wymogów formalnych, takich jak zgłoszenie zbiorów danych do GIODO, natomiast w kulturze ich organizacji brakuje dbałości o faktyczną ochronę tego rodzaju zasobów. RODO zmienia ten stan rzeczy, ponieważ wymusza na firmach stworzenie kompleksowej polityki bezpieczeństwa dotyczącej przechowywania i przetwarzania danych osobowych” – zauważa Cezary Karolczyk, ekspert z obszaru HR firmy Sage.
 
Jak przygotować się do wdrożenia RODO?
 
Czas na przygotowanie do wdrożenia RODO, w porównaniu ze skalą działań, jakie należy podjąć, jest stosunkowo krótki, zatem warto jak najszybciej zacząć realizację tego projektu.
 1. Świadomość zmiany przepisów
Przede wszystkim należy zapoznać się z nowymi przepisami i określić, które z nich będą dotyczyły organizacji, bo nie we wszystkich firmach nowe regulacje będą miały zastosowanie w jednakowym zakresie, np. te dotyczące profilowania lub ochrony danych dzieci.
 2. Analiza posiadanych zasobów
Najważniejszym krokiem jest szczegółowa analiza posiadanych zasobów danych. Określenie, gdzie się znajdują, jak są pozyskiwane/skąd pochodzą, kto ma do nich dostęp oraz jaka jest podstawa prawna do ich przetwarzania (od niej zależą prawa osób fizycznych, których dane są przetwarzane, np. do ich usunięcia). Każdy aspekt powinien być udokumentowany. Co ważne, należy zaktualizować wyrażone przez osoby fizyczne zgody na przetwarzanie danych zgodnie z celem ich przetwarzania. Zgody te nie mogą być domyślne (np. poprzez wyświetlenie informacji o tzw. ciasteczkach), ani zbyt ogólne.
 3. Polityka bezpieczeństwa danych
Dokument informujący o polityce prywatności należy dostosować do wymogów RODO. Konieczna będzie także zmiana brzmienia formularzy zbierania danych na stronach internetowych oraz wykorzystywanych w bezpośrednich kontaktach z klientami. Informacje w nich zawarte muszą być przekazywane prostym i zwięzłym językiem. Nowe przepisy oznaczają także zmianę nawyków pracowników, szczególnie w zakresie właściwego pozyskiwania i zapisywania danych. Konieczne mogą okazać się szkolenia dotyczące stosowania polityki bezpieczeństwa w codziennej praktyce.
 4. Dostosowanie systemów IT
RODO zapewnia osobom fizycznym prawo dostępu do danych, ich korekty bądź całkowitego usunięcia (tzw. „prawo do bycia zapomnianym”), niestosowania marketingu bezpośredniego, czy też automatycznego podejmowania decyzji i profilowania lub przenoszenia danych. Systemy komputerowe firmy muszą sprostać tym wszystkim wymaganiom, a także rejestrować zgody udzielone na przetwarzanie danych w taki sposób, aby kontrolerzy organów nadzorczych byli w stanie je zweryfikować.
 
Chociażby w celu realizacji „prawa do bycia zapomnianym” przedsiębiorcy będą musieli zadbać o spójny system IT, w którym dane będą przechowywane w sposób uporządkowany. W praktyce może to oznaczać konieczność ograniczenia liczby urządzeń i nośników, na których dane są przechowywane. Po wprowadzeniu RODO dane nie będą mogły być rozproszone, a pracownicy nie będą mogli w dowolny sposób kopiować i przenosić danych na urządzenia zewnętrzne.
 5. Bezpieczeństwo danych
RODO nie narzuca konkretnych rozwiązań w zakresie zabezpieczenia danych. Każda organizacja musi wdrożyć systemy adekwatne do posiadanych zbiorów danych, skali i charakteru ich przetwarzania. Nowością jest jednak obejmujący wszystkich administratorów danych obowiązek monitorowania, raportowania i badania naruszeń ochrony danych osobowych. Każde naruszenie należy zgłaszać do organów nadzorczych w ciągu 72 godzin od wykrycia.
6. Zmiana dotychczasowych i organizacja nowych procesów
Przepisy Rozporządzenia wpłyną także na zmianę procesów związanych z pozyskiwaniem danych, marketingiem bezpośrednim, odpowiadaniem na wnioski o udostępnienie danych, czy uzyskiwaniem zgód na przetwarzanie danych. RODO wymusi także stworzenie od podstaw całkiem nowych procesów, jak realizacja „prawa do bycia zapomnianym”, sporządzanie cyklicznych analiz ryzyka przetwarzania danych oraz ocen skutków przetwarzania, prowadzenie rejestru czynności przetwarzania czy informowania o wyciekach danych. Należy ustalić, kto i w jaki sposób będzie te czynności wykonywał, czy będzie konieczne zatrudnienie dodatkowych pracowników bądź przeszkolenie obecnych.
 
W zależności od skali działalności firmy korzystne może okazać się zautomatyzowanie niektórych procesów, np. poprzez udostępnianie danych klientów online, czy stworzenie jednej bazy danych osobowych dla całej organizacji. Pozwoli to m.in. na realizację wpisanej w RODO zasady prawidłowości danych i uniknięcie błędów, jakie mogą powstać w czasie wielokrotnego kopiowania danych, a jednocześnie ułatwi ich sprawną aktualizację czy usuwanie, np. po upływie przewidzianego czasu ich przechowywania (zasada ograniczenia czasu). Dane przechowywane w jednej bazie, do której dostęp jest autoryzowany, ułatwi zachowanie należytego ich bezpieczeństwa. Narzędzia automatyzujące procesy przetwarzania danych lub umożliwiające wgląd online w dane osobom, których one dotyczą, pozwoli na obniżenie kosztów operacyjnych, które przy dużej skali działalności organizacji mogą być dużym obciążeniem finansowym. Także małe przedsiębiorstwa mogą odczuć znaczącą ulgę w ilości obowiązków dzięki wdrożeniu odpowiednich rozwiązań IT.
 
„Takie procesy, jak ocena skutków przetwarzania danych, mogą wpływać bezpośrednio na inne, jak np. zarządzanie ryzykiem czy zarządzanie projektami. Należy określić, czy będą one przeprowadzane globalnie w całej organizacji, czy lokalnie w poszczególnych jej oddziałach. To system naczyń połączonych” – zauważa Cezary Karolczyk. „Jednak nie wszystkie organizacje będą zmuszone do przeprowadzania oceny skutków przetwarzania danych. Będzie ona wymagana w przypadkach wysokiego ryzyka, np. przy wdrażaniu nowych technologii. Jeśli ocena wykaże duże ryzyko dla przetwarzania danych, konieczne będzie skonsultowanie się z organami nadzorczymi” – dodaje.
 7. Dane osobowe dzieci
Nowe przepisy wymagają od przedsiębiorców wdrożenia rozwiązań pozwalających na weryfikację wieku dzieci oraz pozyskiwanie zgód na przetwarzanie danych od rodziców lub opiekunów prawnych. Ponadto informacje dotyczące polityki ochrony prywatności przekazywane podczas uzyskiwania takiej zgody muszą być zrozumiałe dla dzieci.
 8. Inspektor Ochrony Danych Osobowych
RODO wprowadza także obowiązek zatrudnienia osoby, która będzie w organizacji strażnikiem przestrzegania przepisów dotyczących ochrony danych osobowych. Będzie to odpowiednik Administratora Bezpieczeństwa Danych, jednak Inspektor Ochrony Danych Osobowych będzie funkcją wymaganą jedynie w tych firmach, w których jego obecność będzie konieczna z uwagi na zakres i charakter przetwarzania danych.
 
Ważną dla przedsiębiorców kwestią jest z pewnością określony w RODO maksymalny poziom kar za naruszenia przepisów. Sięga on 20 000 000 euro lub 4% całkowitego rocznego światowego obrotu przedsiębiorcy z roku obrotowego poprzedzającego naruszenie. Kary w tym wymiarze są zarezerwowane wyłącznie dla rażących naruszeń, bądź w przypadku firm, które nagminnie nie stosują się do przepisów. Wysokość kar za nieprzestrzeganie Rozporządzenia powinna być dla przedsiębiorców dodatkową mobilizacją do poważnego potraktowania konieczności wdrożenia nowych regulacji we własnych organizacjach. A pozostało na to zaledwie kilka miesięcy.
 
Więcej informacji i kontakt z zarządem Sage:
Katarzyna Kopka: katarzyna.kopka@mondaypr.pl, tel. 735 938 504
Patrycja Polakiewicz-Sobczuk: patrycja.polakiewicz-sobczuk@mondaypr.pl, tel. 532 753 385
 
 
Sage jest liderem na rynku zintegrowanych systemów finansowo-księgowych i kadrowo-płacowych, wspierający przedsiębiorców na całym świecie. Trzydzieści lat temu sama rozpoczynała jako niewielka brytyjska firma, a teraz zatrudnia ponad 13.000 pracowników, którzy w 23 państwach obsługują miliony przedsiębiorców, będących motorem światowej gospodarki. Sage zmienia oblicze i upraszcza rachunkowość w firmach stosując błyskotliwe rozwiązania opracowane we współpracy z prężnie działającymi przedsiębiorcami, właścicielami firm, handlowcami, księgowymi, partnerami i programistami. Jako spółka ujęta we wskaźniku giełdowym FTSE 100, aktywnie wspiera środowiska lokalne i angażuje się w zmienianie świata poprzez filantropijną działalność Fundacji Sage. Grupa jest autorem pierwszego na świecie czatbota księgowego Sage Pegg i aktywnie rozwija technologie sztucznej inteligencji i analityki danych na potrzeby biznesu.
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